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ASPECTOS LEGALES EN ENTORNOS DIGITALES

DURACION 60 HORAS
RECURSOS

Agenda

Guia del alumno
Temario

Videos profesor
Contenido interactivo
Foro

Ejercicios supuestos
Pruebas de evaluacién

OBIJETIVOS

Conocer la evolucidn de la revolucidon tecnoldgica.

Diferenciar entre direcciones web, URL y localizacién de IP.

Profundizar en la deep web, el proceso multi-stakeholders, el cloud computing y el blockchain.
Conocer el proceso histdrico de la proteccidn de datos de cardcter personal.

Estudiar la legislacion, en cuanto reglamento y ley organica que regula la proteccion de datos
de caracter general.

Identificar los nuevos derechos digitales.

Conocer las nociones generales de la sociedad de la informacién.

Identificar las obligaciones y las responsabilidades de los PSSI.

Estudiar la contratacién electrdnica, publicidad, comunicaciones electrénicas y marketing
online.

Conocer las nociones generales sobre la propiedad intelectual atendiendo a su objeto.
Estudiar los derechos y las facultades que integran la Propiedad Intelectual.

Diferenciar los tipos de licencias comerciales y no comerciales.

Identificar las medidas de proteccién de la LPl y medidas de proteccién frente a intermediarios.
Identificar los requisitos de patentabilidad y plazo de proteccidn.

Conocer los principios de prioridad y las novedades que ha introducido la Ley 24/2015 de
patentes.

Diferenciar entre los distintos signos como la denominacién social, el nombre del dominio y
signos.

Conocer los contenidos de libertad de expresidn e informacion en internet.

Estudiar los derechos al honor, a la intimidad y a la propia imagen.

Diferenciar los conflictos entre los derechos fundamentales.

CONTENIDOS

e UD1. Fundamentos tecnolégicos de los negocios digitales 1.1.&nbsp;La revoluciéon
tecnoldgical.2.&nbsp;El concepto de Internetl.3.&nbsp;El protocolo
TCP/IP1.4.&nbsp;Direccion web, URL y localizacién de IP1.5.&nbsp;La arquitectura
cliente servidor y la arquitectura peer to peer (p2p)1.6.&nbsp;La deep
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web1.7.&nbsp;El proceso multi-stakeholders1.8.&nbsp;La neutralidad de la
red1.9.&nbsp;Internet of Things y Big datal.10.&nbsp;El Cloud
Computingl.11.&nbsp;La Inteligencia Artificial (I1A)1.12.&nbsp;Blockchain

UD2. Proteccién de datos de caracter personal2.1.&nbsp;Proceso histdrico de la
proteccién de datos de cardcter personal2.2.&nbsp;El Reglamento europeo de
Proteccién de datos y la Ley Organica de proteccidn de datos de caracter personal y
garantia de los Derechos digitales2.2.1. Ambito de aplicacién2.2.2. Principios del
tratamiento2.2.3. Bases legales del tratamiento de proteccién de datos2.2.4. Interés
legitimo2.2.5. Regulacién del consentimiento&nbsp;2.2.5.1. Elementos del
consentimiento analizados por el GT ART29 &nbsp;2.2.5.2. Excepciones a recabar el
consentimiento2.2.6. Derechos del interesado2.2.7. Obligaciones y
responsabilidades2.2.8. Transferencias internacionales de datos2.2.9.
Responsabilidades y sanciones2.3.&nbsp;Los nuevos derechos digitales2.3.1. Derechos
relativos al acceso y uso de Internet2.3.2. Derechos de los menores de edad2.3.3.
Ampliaciéon de los derechos del afectado2.3.4. Derechos digitales laborales.

UD3. Sociedad de la informacion y comercio electrénico 3.1. Introduccién3.2.
Nociones generales de la sociedad de la informacién3.2.1. Los servicios de la sociedad
de la informacién (SSI) y los prestadores de servicios de la sociedad de la informacion
(PSSI). 3.2.2. Los prestadores de servicios de sociedad de la informacién3.3.
Obligaciones de los PSSI3.4. La responsabilidad de los PSSI3.5. La contratacion
electréonica&nbsp;3.5.1. Informacién previa en la contratacion electrdnica 3.5.2. La
perfeccidn del contrato electrdnico3.5.3. La fase posterior a la contratacion3.6.
Publicidad, comunicaciones electrénicas y marketing online

UDA4. Propiedad Intelectual 4.1. Nociones generales y aproximacion a la Propiedad
Intelectual 4.2. El objeto: la obra4.3. Tipos de obra4.4. El modo de adquisicion de la
propiedad intelectual: la creacién4.5. Los sujetos y la titularidad de los
derechos&nbsp;4.5.1. El autor como titular originario&nbsp;4.5.2. Los derechos
conexos o afines a los del autor&nbsp;4.5.3. Otros autores4.6. Derechos y facultades
que integran la Propiedad Intelectual&nbsp;4.6.1. Facultades concretas del derecho de
explotacién &nbsp;4.6.2. Contenido del derecho moral&nbsp;4.6.3.
Limites&nbsp;4.6.4. Derechos de los autores&nbsp;4.6.5. Derechos de artistas,
intérpretes y ejecutantes&nbsp;4.6.6. Derechos de productores&nbsp;4.7. Obras
especiales4.8. Transmisibilidad de derechos y contratacién4.9. Tipos de licencias
comerciales y no comerciales4.10. Medidas de proteccion de la LPl y medidas de
proteccion frente a intermediarios4.11. Enlaces y derechos de Propiedad
Intelectual4.12. La Directiva de derechos de autor y derechos afines en el mercado
Unico digital

UD5. Propiedad Industrial5.1. Propiedad Industrial: nociones generales5.2. Requisitos
de patentabilidad y plazo de proteccidn5.3. El principio de prioridad y las novedades
que introdujo la Ley 24/2015 de Patentes5.4. El modelo de utilidad5.5. El disefio
industrial y sus requisitos de registrabilidad5.6. Los signos distintivos: signos,
denominacién social y nombre de dominio5.6.1. Los signos distintivos

UDG. Libertad de expresién e informacién en Internet y limites6.1. La libertad de
expresion e informacion6.2. Los derechos al honor, a la intimidad y a la propia
imagen6.3. Conflictos entre derechos fundamentales
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PROTECCION DE DATOS Y
GARANTIA DE LOS DERECHOS DIGITALES

DURACION 60 HORAS
RECURSOS

Agenda

Guia del alumno
Temario

Videos profesor
Contenido interactivo
Foro

Ejercicios supuestos
Pruebas de evaluacién

OBIJETIVOS

Conocer el contexto normativo de la proteccidn de datos Aprender sobre los principios por los
gue se rige la proteccién de datos Identificar las distitnas medidas de cumplimiento
Reconocer las funciones del delegado de proteccién de datos, asi como el responsable y
encargado del tratamiento.

CONTENIDOS

e Unidad Didactica 1. Contexto normativo de la proteccion de datos1.1 Contexto
normativo de la Proteccién de Datos1.2 Reglamento general de Proteccion de
Datos1.2.1 Objeto, ambito de aplicacién y entrada en vigor del Reglamento
Europeol.2.2 Estructura del reglamento general de proteccion de datos1.3 Ley
Organica de Proteccién de Datos y Garantia de los Derechos Digitales1.3.1 Objeto,
ambito de aplicacion y entrada en vigor de la ley organica de proteccidn de datos y
garantia de los derechos digitales1.3.2 Estructura de la Ley Orgdnica de Proteccién de
Datos y garantia de los derechos digitales

Unidad Didactica 2. Principios de proteccion de datos2.1 Introduccion2.2 Principios de
proteccion de datos2.2.1 Exactitud de los datos2.2.2 Deber de confidencialidad e
integridad2.2.3 Consentimiento del afectado2.2.4 Categorias especiales de datos2.2.5
Datos de naturaleza penal2.2.6 Consentimiento de menores de edad2.2.7 Tratamiento
de datos amparado por la ley2.2.8 El resto de principios de proteccion de datos

Unidad didactica 3. Derechos de las personas y tratamientos especificos3.1
Transparencia e informacién3.2 Ejercicio de los derechos3.2.1 Derecho de acceso3.2.2
Derecho de rectificacion3.2.3 Derecho de supresién u olvido3.2.4 Derecho a la
limitacion del tratamiento3.2.5 Derecho a la portabilidad3.2.6 Derecho de
oposicion3.2.7 Derechos de las personas fallecidas3.3 Notificacion del ejercicio de los
derechos3.4 tratamientos especificos3.4.1 Empresas y profesionales3.4.2 Sistemas de
informacidn crediticia3.4.3 Operaciones mercantiles3.4.4 Videovigilancia3.4.5
Tratamientos de datos de salud3.4.6 Sistemas de exclusion publicitaria3.4.7 Sistemas
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de informacién de denuncias internas3.4.8 Tratamiento de datos en interés
publico3.4.9 Tratamiento de datos administrativos

Unidad Didactica 4. Responsabilidad activa y medidas de cumplimiento 4.1
Responsabilidad activa4.2 Medidas de cumplimiento4.2.1 Privacidad desde el disefio y
por defecto4.2.2 Evaluacién de impacto4.2.3 Violaciones de seguridad

Unidad Didactica 5. Responsable de tratamiento y encargado de tratamiento5.1
Responsable del tratamiento5.1.1 Obligaciones del responsable del tratamiento5.2
Encargado del tratamiento5.2.1 Obligaciones del encargado del tratamiento5.3
Medidas de seguridad del tratamiento5.4 Bloqueo de datos5.5 Cédigos de
conducta5.5.1 Acreditacidn de instituciones de certificacién5.6 Registro de actividad

Unidad Didactica 6. Delegado de proteccién de datos6.1 Figura y designacion del
delegado de proteccion de datos6.2 Funciones y cualificacion del delegado de
proteccion6.3 Posicién del delegado de proteccion6.4 Intervencion del delegado en
caso de reclamacién6.5 Proceso de certificacidn de los delegados de proteccién6.5.1
Esquema de certificacién segun el esquema de la aepd

Unidad Didactica 7. Transferencias internacionales7.1 Transferencias
internacionales?7.2 Transferencias internacionales a paises con nivel de proteccion
adecuado?.3 Transferencias internacionales a paises que carecen de un nivel de
proteccion adecuado7.3.1 Con adopcién de garantias adecuadas?7.3.2 Sin adopcion de
garantias adecuadas?.3.3 Excepciones en situaciones especificas7.3.4 Supuestos
sometidos a informacién previa7.4 Normas corporativas vinculantes7.5 Cooperacion
internacional en el ambito de la proteccion de datos personales

Unidad Didactica 8. Autoridades de control de proteccion de datos8.1 La agencia
espanola de proteccion de datos8.1.1 Régimen juridico y econdmico8.1.2 Organizacion
de la AEPD8.1.3 Funciones8.1.4 Potestades8.2 Autoridades autonédmicas de proteccion
de datos8.2.1 Vulneraciones de la LOPD — GDD vy del reglamento general de proteccion
de datos8.3 Cooperacién entre las autoridades de control

UD9. Vulneracion de la normativa de Proteccion de Datos y Régimen Sancionador. 9.1
Procedimientos de vulneracién de proteccidn de datos personales9.1.1 Inicio de un
procedimiento de vulneracién de proteccién de datos personales9.1.2 Régimen
juridico y alcance de los procedimientos de vulneracidon9.1.3 Tramite de las
reclamaciones9.1.4 Actuaciones previas de investigacion9.1.5 Medidas
provisionales9.2 Régimen sancionador9.2.1 Categorias de infracciones9.2.2
Consideraciones en las infracciones9.2.3 Prescripcién de las sanciones

UD10. Garantia de los derechos digitales10.1 Los derechos digitales10.2 Acceso
universal, neutro y seguro a Internet10.3 Educacion digital10.4 Proteccidon de los
menores en Internet10.5 Derecho de rectificacion y actualizacion de datos en
Internet10.6 Derecho al olvido en internet10.7 Derecho de portabilidad en servicios de
la informacion10.8 Derechos digitales en el ambito laboral10.8.1 Dispositivos
digitales10.8.2 Desconexion digital10.8.3 Dispositivos de videovigilancia y grabacion de
sonidos10.8.4 Sistemas de geolocalizacién10.9 Derecho al testamento digital10.10
Politicas de impulso de los derechos digitales



